
 تحليل رابط ها
 

بر اساس تعامل بين اكتور و سيستم كه در مـتن سـناريو مشـخص مـي شـود وروديهـا و خروجيهـاي                        
ين مي گردد و مشخص مي شود چه تقاضاهايي به سيستم وارد مي شود و سيسـتم چـه در                    يسيستم تع 

 بـا تحليـل     بدين ترتيب پيامهاي مبادله شونده مشخص مي شود       .خواستهايي از اكتورهاي خود مي نمايد       
اين گونه تعامل ها در واقع تحليلي بر روي رابط ها كه ارتباط دهنده سيستم با محيط جـانبي آن هسـتند                      

 .انجام مي گردد
ممكـن اسـت نيـاز باشـد كـه       . مشخص مي شـود ها يا اينترفيس   اين مبنا نيازها در ارتباط با رابط ها   بر

 . انجام شودXML و ياHTMLق صفحات ارتباطات از طري . ارتباطات از طريق وب صورت گيرد
 .كارآيي سيستم در تحليل رابط آن، مد نظر باشد  ممكن است كه در ارتباط با دستگاهها

هماهنگي ويكسان بودن رابط ها و تطابق آنها با يكديگر مسئله مهم ديگـري اسـت كـه مطـرح مـي باشـد                     
مكن است برنامه ديگـري باشـد كـه بـه           اكتور م . توجه كنيد كه اكتورها ممكن است كاربر و انسان باشند         

بنابراين رابط ممكن است يك درايور      .برنامه ما متصل است واكتور ممكن است يك دستگاه جانبي باشد            
 .باشد كه دستگاه جانبي را ارتباط ميدهد

رابط ممكن است يك فرم  ، رابط ممكن است يك رابط شبكه اي باشد كه دو برنامه را مرتبط مي كند
به صورت كيفي در ارتباط با رابط ها بسيار مطرحند اين نيازها  نيازها معمولا.روجي باشد خ –ورودي 

 :عبارتنداز
 ميزان دقت  .١
 ميزان كارايي  .٢
 امنيت   .٣
 ظاهر  .٤

 .بايد توجه داشته باشيد كه لازمه طرح صحيح معماري شناخت دقيق رابط هاست
مشخص كنيم نكات زير را در ارتباط با رابط ها مي بايست مد براي اينكه نيازها در ارتباط با رابط ها را 

 :نظرداشته باشيم
 ؟ آيا محدوديت ها وقيودات در ارتباط با اين رابط مشخص شده اند .١

مشاهده مي كنيد ارتباط دانشجو با ثبت نام بوسيله يك خط جهت زير همانگونه كه در مثال  : مثال
خط از طريق يادداشت، به محدوديت ها و يا قيودات دار مشخص شده با كليك كردن بر روي اين 

براي مثال دانشجو بايد شماره دانشجوئي معتبر داشته . و آنها را دقيقا مشخص نمود هارجاع کرد
رابط .ارتباط از طريق وب برقرار مي شود .باشد و ارتباط فقط در زمان  ثبت نام، امكان پذير است 

 . باشد HTMLد  صفحه يبا
 



 
 
 
 
 
 
 
 

 مشخص كردن قيودات و كنترل دسترسي بوسيله يادداشت
 

قابليت دسترسي ، قابليت اطمينان ، امنيت ومحدوديتهاي طراحي براي  آيا ميزان كارايي ،ظرفيت ، .٢
 اين رابط مشخص شده اند؟

 :براي نمونه
ز ممكـن اسـت نيـا       بـراي مثـال     .در اين راستا مي توان زمان پاسخگويي را مطرح كرد          : كارايي )الف

 . ميلي ثانيه ارتباط برقرارشودويا اينكه نتيجه گرفته شود٢باشد كه حداكثردر 
براي .چه تعدادي از اكتورها ممكن است از طريق اين رابط با سيستم ارتباط برقرار كنند               : ظرفيت )ب

جه تعداد افراد به طور همزمان تقاضاي وام دهند آيا ممكن است اين ظرفيت بـه مـرور افـزايش               :مثال
 .ده شودتعداد تر مينالهايي كه اين رابط بر روي آنها نصب خواهد شد به چه تعداد خواهد بوددا
وان بـه  ت ـتا چه حد اين رابط بايد قابل اطمينان باشد و از طريـق آن ب       : قابليت اطمينان و دسترسي    )ج

ن بايد  ابراينسيستم دسترسي داشت ممكن است به واسطه خرابي شبكه رابطي قابل استفاده نگردد ب             
اين گونه موارد پيش بيني شود براي نمونه اگر شبكه خراب بود از طريق ديگر ويا به صورت محلـي         

 .عمل شود
 .تو ضيح داده خواهد شد" در اين مورد مفصلا  : امنيت )د
 نمـايش داده    LCD ممكن است رابط نياز باشد كه بر روي يـك صـفحه              : محدوديت هاي طراحي   )ي

بسـيار  )وضـوح (بايل ويا بر روي يك ايستگاه كاري گرافيكي بـا رزوليشـن           بر روي صفحه مو   ،  شود  
 يـا  ممكن است نوع كاربر در طـرح رابـط مطـرح باشـد واسـط بايـد بـراي كاربرهـاي ناشـي و                       . بالا

 .كاربرهاي گذري يا مجرب وبالاخره كاربرهاي دائمي ايجاد شود
 

ك ماهواره را كنترل مي كند براي مثال سيستمي كه ي  ؟چقدر است كار سيستم سيتميزان حسا .٣
 .بسيار حساس مي باشد ودر طراحي رابط براي اين سيستم بايد دقت زيادي اعمال گردد

منظور اين است كه بتوان عملكرد رابـط هـا را آزمـايش كـرد                ؟   آيا رابط ها فابل آزمون ميباشند      .٤
واز صحت عملكرد آنها اطمينان حاصل نمود براي مثال يك درايور يك رابـط اسـت و مـي تـوان               

 دانشجو ثبت نام

قيودات و كنترل
 دسترسي



که از صحت عملكرد آن اطمينان حاصل نمود از آن اسـتفاده            يش نمودو زمان  يانها را مستقلا آزما   
 .يب استارتباطات شبكه اي نيز به همين ترت .كنيم 

 آيااستانداردها براي تعيين رابط مشخص شده اند؟ .٥

ممكـن اسـت از   يـا  اسـتفاده شـود و    Corba IDLبراي نمونه ممكن است در ارتباطات شـبكه اي از  
بدين ترتيب براي توصيف رابط ها توصيفي بـر مبنـاي   .  استفاده شود HTML  ياXMLاستاندارد 
 . ن  شده بايد مشخص كردييموارد تع

 . يك قالب براي توصيف رابط ها بر مبناي مطالب گفته شده ايجاد كنيد:تمرين
 

 : كنترل دسترسي
كنترل دسترسي بخشي است از امنيت يا نوعي است از امنيت كه در ارتباط با مجوزها براي دسترسـي                   

در اينجـا   :شما يك سيستم ثبـت نـام را در نظـر بگيريـد             . به منابع و امكانات سيستم ها مطرح مي شود        
ويا مشاهده جزئيات ثبت نام     )ثبت نام جديد  (مسلم است كه هر كسي حق حذف ثبت نام ويا درج ثبت نام            

نيست كه براي هر كدام از اينهـا يـك مـورد اسـتفاده جداگانـه تعيـين شـود لـذا بـا                      ارزشمند و را ندارد 
ي مـي كنـيم كـه    قراردادن يك يادداشت به تحليل رابط پرداخته و در واقع با انجام يك تحليل رابـط سـع        

 .دسترسي ها را مشخص كنيم 
 
 
 
 
 
 
 
 
 

 اما مشكلاتي كه در اين راستا وجود داردچيست؟
تحليل موارد امنيت و كنترل دسترسي كاري است پيچيده و معمولا نياز به تخصص و سابقه  .١

 .كاري دارد لذا متخصصين امنيت و آناليستهاي مربوطه بسيار ارزشمند مي باشند
 هيچگونه پيش بيني خاصي براي مديريت امنيت و تحليل آن در  پي _ يو_ آرمتدلوژي ها مثل .٢

 .فرآيند خود مطرح نكرده اند 

امروزه معمولا مكانيزمهاي امنيتي بعد از شناخت سيستم ها به سيستم اضافه ميشوند كه كاري  .٣
 .است پيچيده

ثبت نام كننده ثبت نام

Access Right

 دانشجومدير آموزش كارمند آموزش



ستم ير بخشها سيه سام که همگام با توسعي ارائه دهيزميم مکانين است که بتوانيهدف ا : هدف
ت ي امنيال قادر به مدل ساز _ ام _ وي يک توسعه برايم و با ارائه يز تو سعه دهي را نيتيزم امنيمکان
 اما چگونه؟.  ميباش

ن اکتـور و    ي تعامـل ب ـ   ي استفاده مشخص شدند به بررس     ينکه مورد ها  يازها بعد از ا   ين ن ييدر مرحله تع  
ا يــ  و << include>>شــه ي   کليا رابطــه دارايــ آم کــهي کنــيم و مشــخص مــي پــردازيســتم مــيس

>><<allowed  يا اکتـور مجـاز بـه دسترس ـ   ي ـکـه آ  ، مي کنيگر مشخص ميبه عبارت د.ر يا خي است 
 يک جـدول مشـخص م ـ     ي هر مورد استفاده     يب برا ين ترت يوبد ستيا مجاز ن  ياست   استفاده   يمورد ها 

 . ماتريس دسترسيم به نام يکن
 . شودي هر اکتوردر ارتباط با مورد استفاده مشخص مي ها برايدسترسله کنترل ين وسي وبد

 

  حذف درج مشاهده اصلاح
Y1 Y1 Y1 N1 دانشجو 
Y Y Y N کارمند 
Y Y Y Y ريمد  

 

 ماتريس دسترسينمونه اي از 
 ي کند که دانشجو امکان درج ثبت نام ؛حذف ثبت نام ومشاهده برايحالت خاص را مشخص م١سياند

 . ردرا دا خود
 . گردد ين ميي تعي خاص کنترل دسترسي کلاسهاي خاصيشه هايقراردادن کل  بايدر مرحله طراح

نکه ارتباط ير بعد از ايم همانند شکل زياوري را به دست بي کنترل دسترسيازهايم نينکه بتواني ايبرا
و در  مييا نمي ميس دسترسيک  ماترين ييمبادرت به تع ، ن اکتور با مورد استفاده مشخص شديب

د ي   تاکdeniedشه  يبا استفاده از کل .م ي کني را مشخص مي انواع اکتورها، نوع دسترسيداخل آن برا
 .  ندارديم که اکتور مورد نظر به مورد استفاده اجازه دسترسي کنيم
 
 
 
 
 
 
 

 نمونه اي از نحوه قرار دادن لينك به ماتريس دسترسي

 اكتور مورد استفاده

Link to the 
Access 
Matrix 



 
 
 
 
 
 
 

 

 راي كنترل دسترسينمونه استفاده از كليشه ب
 

نترنت با استفاده يد از اي توانين ميح داده شد به عنوان تمري قبلا  توضيس دسترسيک نمونه از ماتري
 و در عمل در پروژه دي را استخراج کني عملي نمونه ها security+ “Access matrix ”يدي کللغاتاز 

 . دي خود استفاده کنهاي
 

Use case A  Actor X 

Use case B

<< denied >>

<< allowed >>


